
Rechtssammlung der Stadt St.Gallen  2024-003

Reglement über den Betrieb und die 
Sicherheit der städtischen Informatik
(RBSI)

Vom 9. Januar 2024

Von diesem Geschäft tangierte Erlasse (SRS Nummern)

Neu: 183.1
Geändert: –
Aufgehoben: 183.1

Der Stadtrat erlässt gestützt auf Art. 40 der Gemeindeordnung vom 8. Fe-
bruar 20041) als Reglement:

I.
Der Erlass SRS 183.1 (Reglement über den Betrieb und die Sicherheit der 
städtischen Informatik (RBSI)) wird als neuer Erlass publiziert.

1 Allgemeine Bestimmungen

Art.  1 Geltungsbereich
1 Dieses Reglement gilt für die gesamte Stadtverwaltung, einschliesslich der 
städtischen Schulen2) und Betriebe.

Art.  2 Begriff
1 Informatiksysteme umfassen Hard- und Software inkl. Telefonie, Zugänge 
zu den Netzwerken sowie Dienste und Dienstleistungen, einschliesslich der 
bearbeiteten Daten.

1) SRS 111.1.
2) Art. 1 Reglement über die städtischen Schulen (Schulordnung; SRS 211.1).
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Art.  3 ICT-Leitbild
1 Der Stadtrat erlässt ein ICT-Leitbild, in welchem die übergeordneten Ziel-
setzungen, die Verantwortlichkeiten und die Aufgaben mittel- bis langfristig 
festgelegt werden.
2 Das ICT-Leitbild wird regelmässig aktualisiert.

Art.  4 Zuständigkeiten
a) Betrieb

1 Die Informatikdienste (IDS) sind für den Betrieb der städtischen Informatik-
systeme zuständig.
2 Die Zuständigkeiten bei Cloud-Services richten sich nach der vom Informa-
tik-Lenkungsausschuss (ILA) erlassenen Cloud-Strategie. Weitere besonde-
re Zuständigkeiten richten sich nach dem ICT-Leitbild.

Art.  5 b) Beschaffung und Entsorgung
1 Die Beschaffung, Installation, Anpassung und Entsorgung der städtischen 
Informatiksysteme erfolgen ausschliesslich gemäss den im ICT-Leitbild fest-
gelegten Zuständigkeiten.
2 Die zuständigen Stellen sind für die umweltgerechte und sichere Entsor-
gung einschliesslich Löschung der Daten verantwortlich.

2 Organisation

Art.  6 Informatik-Lenkungsausschuss (ILA)
a) Zusammensetzung

1 Der Informatik-Lenkungsausschuss (ILA) unterstützt den Stadtrat in allen 
Informatikfragen.
2 Er setzt sich wie folgt zusammen:
a) als Vorsitzende bzw. Vorsitzender: Direktorin bzw. Direktor Inneres 

und Finanzen;
b) als Geschäftsführung: Leiterin bzw. Leiter Informatikdienste;
c) als Vertretung der Direktion Inneres und Finanzen sowie von Bürger-

schaft und Behörden: Leiterin bzw. Leiter Finanzen;
d) als Vertretung der übrigen Direktionen: je eine vom Stadtrat gewählte 

Person, die Leiterin bzw. Leiter einer Dienststelle oder eines Bereichs 
ist.
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3 Er tagt nach Bedarf, das Sekretariat wird von den Informatikdiensten ge-
führt.

Art.  7 b) Aufgaben
1 Der Informatik-Lenkungsausschuss (ILA):
a) prüft alle Informatikgeschäfte, die dem Stadtrat unterbreitet werden;
b) erlässt im Rahmen dieses Reglements Weisungen;
c) nimmt alle weiteren Aufgaben gemäss ICT-Leitbild wahr.

Art.  8 Ausschuss für Sicherheit von Informatiksystemen (ASI)
a) Zusammensetzung

1 Der Ausschuss für Sicherheit von Informatiksystemen (ASI) unterstützt den 
Stadtrat, den Informatik-Lenkungsausschuss (ILA) und die Informatikdienste 
im Bereich Informatiksicherheit.
2 Er setzt sich wie folgt zusammen:
a) Chief Information Security Officer3) (Vorsitz);
b) weitere, durch den Stadtrat gewählte, stadtinterne Fachpersonen aus 

den Bereichen Informatik, Recht und Datenschutz;
c) eine vom ASI gewählte externe Fachperson aus dem Bereich der In-

formationssicherheit.
3 Er tagt nach Bedarf, das Sekretariat wird von den Informatikdiensten ge-
führt.

Art.  9 Aufgaben
1 Der Ausschuss für Sicherheit von Informatiksystemen (ASI) beurteilt  ihm 
vorgelegte Fragen zu Informatiksicherheit (Lage und Risiken). Nötigenfalls 
schlägt er den Zuständigen entsprechende Massnahmen vor.
2 Er  beurteilt  städtische Informatikgeschäfte  (insbesondere  Projekte,  Kon-
zepte, Reglemente, Richtlinien und Weisungen) im Hinblick auf die Informa-
tiksicherheit.

Art.  10 Chief Information Security Officer (CISO)
1 Die bzw. der Chief Information Security Officer (CISO) ist für sicherheitsre-
levante Problemstellungen der Stadt verantwortlich und bei den Informatik-
diensten eingegliedert.

3) Vgl. Art. 10 dieses Reglements.
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2 Die bzw. der Chief Information Security Officer (CISO):
a) koordiniert die Informatiksicherheit für die Stadtverwaltung und die 

städtischen Schulen;
b) berät die Dienststellen bei der Risikobeurteilung, der Festlegung des 

Schutzbedarfs, der Ermittlung der Sicherheitsmassnahmen sowie de-
ren Umsetzung und Überprüfung.

3 Die Direktion Technische Betriebe hat für ihre technische Informatik eine 
eigene IT-sicherheitsverantwortliche Person (CISO-DTB).

Art.  11 Informatikkoordination der Dienststellen
1 Jede Dienststelle ernennt eine Informatikkoordinatorin bzw. einen Informa-
tikkoordinator.
2 Diese Person:
a) ist erste Ansprechstelle für alle ICT-bezogenen Angelegenheiten in-

nerhalb der Dienststelle;
b) koordiniert mit den Informatikdiensten den täglichen Betrieb und die 

Planung der Informatiksysteme der Dienststelle;
c) unterstützt die Benutzenden bei Fragen zur Informatiksicherheit;
d) meldet festgestellte Risiken und ungewöhnliche Ereignisse umge-

hend an die Leiterin bzw. den Leiter der Dienststelle.

3 Schutzbedarf und Sicherheitsmassnahmen

Art.  12 Datenklassifizierung
1 Daten werden wie folgt klassifiziert:
a) vertraulich: besonders schützenswerte Personendaten, vertraglich 

geschützte Daten sowie Daten, deren Missbrauch eine Person in ge-
sellschaftlicher oder wirtschaftlicher Hinsicht benachteiligt;

b) intern: Daten, die weder vertraulich noch öffentlich sind;
c) öffentlich: für die Öffentlichkeit bestimmte Daten.
2 Der Stadtrat legt die Einzelheiten fest.

Art.  13 Grundsätzliches
1 Der Informatik-Lenkungsausschuss (ILA)
a) erlässt eine Weisung zur Festlegung des Schutzbedarfs;
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b) legt einen Massnahmenkatalog pro Schutzbedarfsklasse fest;
c) legt die minimal einzuhaltenden Sicherheitsvorgaben (Grundschutz) 

fest.
2 Vom Grundschutz darf nur aufgrund von Einzelfallbewilligungen der bzw. 
des Chief Information Security Officer (CISO) abgewichen werden.

Art.  14 Aufgaben der Dienststellen
1 Leistungsbeziehende Dienststellen legen für ihre Daten (inkl.  zugehörige 
Prozesse, Applikationen und Systeme) den Schutzbedarf fest. Sie sorgen für 
die Umsetzung der zu treffenden Sicherheitsmassnahmen.
2 Leistungserbringende Dienststellen ermitteln die zu treffenden Sicherheits-
massnahmen;  sie  berücksichtigen  dabei  den  Stand der  Technik  und die 
Wirtschaftlichkeit. Sie sorgen für die Umsetzung der ihrerseits zu treffenden 
Sicherheitsmassnahmen.

Art.  15 Zugriffsrechte
1 Die Informatikdienste erteilen den Angestellten die für die Aufgabenerfül-
lung nötigen Zugriffsrechte, soweit die nötigen Befähigungen nachgewiesen 
sind. Massgebend ist die organisatorische Zuordnung, soweit die jeweilige 
Dienststelle nichts anderes anordnet.
2 Die  Dienststellen  melden  den Informatikdiensten  Ein-  und  Austritte  von 
Angestellten sowie andere Veränderungen, welche für die Festlegung der 
Zugriffsrechte relevant sind, bevor sie wirksam werden.
3 Dienststellen, welche für Cloud-Services verantwortlich sind, verwalten die 
entsprechenden Zugriffsrechte selbst.

Art.  16 Besondere Eingriffe
1 In dienstlichen Notfällen kann die Dienststellenleitung die Informatikdienste 
beauftragen, auf das Postfach oder auf Dateien des persönlichen Laufwer-
kes eines oder einer nicht erreichbaren Angestellten zuzugreifen, um wichti-
ge und dringend benötigte dienstliche Informationen zu beschaffen. Die bzw. 
der Chief Information Security Officer (CISO) führt den Auftrag in Begleitung 
der  Fachstelle  für  Datenschutz  aus  und  informiert  die  betroffene  Person 
nachträglich schriftlich.
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2 Ist bei einer Abwesenheit von mehr als zwei Arbeitstagen der Abwesen-
heitsassistent eines bzw. einer Angestellten nicht eingerichtet, so kann die 
Dienststellenleitung mit Einverständnis der bzw. des Chief Information Secu-
rity Officers (CISO) die Informatikdienste beauftragen, diese Einrichtung vor-
zunehmen.

4 Datenverarbeitung ausserhalb der Dienststellen

Art.  17 Zusammenarbeit mit Dritten
1 Wenn eine Dienststelle Daten durch Dritte, welche diesem Reglement nicht 
unterstehen, bearbeiten lässt, wird im Zusammenarbeitsvertrag vereinbart, 
welche  Pflichten  die  Leistungserbringerin  bzw.  der  Leistungserbringer  zu 
übernehmen hat und wie deren Einhaltung sowie die Einhaltung der gesetz-
lichen Bestimmungen kontrolliert wird.
2 Vor Vertragsunterzeichnung nimmt die Dienststelle Rücksprache mit  der 
bzw. dem Chief Information Security Officer (CISO) und der Datenschutz-
fachstelle.

Art.  18 Datenaustausch über öffentliche Netze
1 Der  Datenaustausch  über  öffentliche  Netze  ist  nur  über  gesicherte  Zu-
gangspunkte zulässig. Als öffentlich gelten alle Netze ausserhalb des städti-
schen Netzwerkverbundes.
2 Der Zugriff von öffentlichen Netzen auf den städtischen Netzwerkverbund 
erfolgt  über  die  von  den  Informatikdiensten  bereitgestellten,  gesicherten 
Netzübergänge.
3 Die bzw. der Chief Information Security Officer (CISO) kann Ausnahmen 
bewilligen.

5 Umsetzung

Art.  19 Bestehende Informatiksysteme
1 Wer Leistungen erbringt, sorgt für die Feststellung der Schwachstellen und 
plant allfällige Nachbesserungen.
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Art.  20 Einführung neuer Informatiksysteme
1 Bei Neu- oder Ersatzbeschaffungen von Informatiksystemen legen die je-
weiligen Projektverantwortlichen in Absprache mit der bzw. dem Chief In-
formation Security Officer (CISO) und der Datenschutzfachstelle die erfor-
derlichen Informatiksicherheits-  und Datenschutzmassnahmen im Rahmen 
der Projekte fest.

Art.  21 Instruktion des Personals
1 Die Dienststellen informieren ihre Angestellten über die Sicherheitsmass-
nahmen, die sie zu beachten haben.
2 Sie sorgen dafür,  dass diese die angebotenen städtischen Ausbildungs-
massnahmen zur Informatiksicherheit absolvieren.4)

Art.  22 Überprüfung der Massnahmen
1 Die Dienststellen sind verantwortlich, dass die Einhaltung und die Ange-
messenheit der Informatiksicherheitsmassnahmen regelmässig, mindestens 
alle drei Jahre, überprüft werden. Sie erstatten dem bzw. der Chief Informati-
ons Security Officer (CISO) darüber Bericht.

II.
Keine Fremdänderungen.

III.
Der Erlass SRS 183.1 (Reglement über den Betrieb und die Sicherheit der 
städtischen Informatik vom 2. Juli 2013) wird aufgehoben.

IV.
Dieses Reglement tritt auf den 1. Februar 2024 in Kraft.

4) Vgl. Weisung Verpflichtung ICT-Awareness-Kampagne.
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St.Gallen, 9. Januar 2024

Die Stadtpräsidentin:
Maria Pappa
 
Der Stadtschreiber:
Manfred Linke
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